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 َای جدید معزفی يیژگی

 در

 5.3کًییک َیل اودپًیىت سکیًریتی 

 

 

 

 
 پشتیثاوی ي فزيش در ایزان:

 ي اطلاعات فاوًسشزکت فىايری ارتثاطات 

 َیل در ایزان ومایىدٌ  رسمی محصًلات امىیت ساسماوی کًییک

Web: Quickheal.co.ir 
Tel: 021-77142526 
Email: info@qhi.ir 
Support: support.quickheal.co.ir 
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 ویژگی ها و بهینه سازی های جدید:
 

 َای سیستم . ویاسمىدی1

 های سمت سرور نیازمندی

 Microsoft Windows 2000 SP 4 Professional / Server / Advanced 
Server 

 Microsoft Windows XP Professional (32-bit/64-bit) 

 Microsoft Windows Server 2003 Web / Standard / Enterprise (32-
bit/64-bit) 

 Microsoft Windows Vista Home Basic / Home Premium / Business / 
Enterprise / 

 Ultimate (32-bit/64-bit) 

 Microsoft Windows 2008 Server Web / Standard / Enterprise (32-
bit/64-bit) / 

 Datacenter (64-bit) 

 Microsoft Windows 2008 Server R2 Web / Standard / Enterprise / 
Datacenter (64-bit) 

 Microsoft Windows 7 Home Basic / Home Premium / Professional / 
Enterprise / 

 Ultimate (32-bit/64-bit) 

 Microsoft Windows 8 Professional / Enterprise (32-bit/64-bit) 

 Microsoft Windows 8.1 Professional / Enterprise (32-bit/64-bit) جدید 

 Microsoft Windows SBS 2011 Standard / Essentials 

 Microsoft Windows Server 2012 Standard / Essentials / Foundation / 
Storage 

 Server / Datacenter (64-bit) 

 Microsoft Windows MultiPoint Server 2012 Standard (64-bit) 

 Microsoft Windows Server 2012 R2 Standard / Datacenter (64-bit)جدید 
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 های سیستم کنسول حداقل نیازمندی

 1 GHz 32-bit (x86) or 64-bit (x64) Intel Pentium processor or 
equivalent 

 1 GB of RAM 

 3250 MB of free disk space 

 Monitor that supports 1024 x 768 resolutions in 256-color mode 

 Internet Explorer Version 7, 8, 9, 10, or 11جدید. 

 

 نیازمندی های سمت کلاینت

Windows Workstations supported 

 Microsoft Windows 2000 SP 4 Professional / Server / Advanced 
Server 

 Microsoft Windows XP Home (32-bit) / Professional Edition (32-
bit/64-bit) 

 Microsoft Windows Server 2003 Web / Standard / Enterprise (32-
bit/64-bit) 

 Microsoft Windows Vista Home Basic / Home Premium / Ultimate / 
Business /Enterprise (32-bit/64-bit) 

 Microsoft Windows Server 2008 Web / Standard / Enterprise (32-
bit/64-bit) / 

 Datacenter (64-bit) 

 Microsoft Windows Server 2008 R2 Web / Standard / Enterprise 
Datacenter (64-bit) 

 Windows 7 Home Basic / Home Premium / Professional / Enterprise 
/ Ultimate 

 (32-bit/64-bit) 

 Microsoft Windows 8 Professional / Enterprise (32-bit/64-bit) 

 Microsoft Windows 8.1 Professional / Enterprise (32-bit/64-bit) جدید   

 Microsoft Windows SBS 2011 Standard / Essentials 

 Microsoft Windows Server 2012 Standard / Essentials / Foundation / 
Storage 

 Server / Datacenter (64-bit) 

 Microsoft Windows MultiPoint Server 2012 Standard (64-bit) 

 Microsoft Windows Server 2012 R2 Standard / Datacenter (64-bit)جدید 

 
Mac Workstations supported 

Mac OS X 10.6, 10.7, 10.8, 10.9 جدید
 

Mac Computer with Intel Processor 
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Linux Workstations supported 
32-Bit: 
Redhat 9 
Redhat Enterprise Linux 4,5.3,6.0 
Fedora 7,12,13, 14 
SuSE 7.3, SuSE ES 10, SuSE ES 11 
BOSS 
Mandrake 9.2 
Mandriva 2008 
CentOS 5 
Ubuntu 7.10, 10.04 LTS, 10.04.1 LTS 
64-Bit: 
Redhat Enterprise Linux 5.3,6.0 
Fedora 13, 14 
SUSE ES 11 
Ubuntu 10.04 LTS, 10.04.1 LTS 

 

 حداقل نیازمندی های سیستمی برای کلاینت ویندوز

256 MB of RAM 
1800 MB of free disk space 
1 GHz 32-bit (x86) or 64-bit (x64) processor for Windows Vista, Windows 
2008 
Server and Windows 7 
1 GB of RAM for Windows Vista and Windows 7 
512 MB of RAM for Windows 2008 and Windows 2008 R2 
For Windows 2000 – Service Pack 4 or later 
Internet Explorer 5.5 or later 
Administrative privilege is required for installation 
 

 (Macحداقل نیازمندی های سیستمی برای کلاینت مک )

512 MB of RAM 
1200 MB free hard disk space 
 

 حداقل نیازمندی های سیستمی برای کلاینت لینوکس

133 MHz or later Intel based (or compatible) processor 
128 MB or later RAM 
500 MB of free hard disk space 
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 رکش ضذُ است،  5.3ذُ دس ساٌّوای اًذپَیٌت سکیَسیتی ضلیست تشٍص تَجِ:

 

 (:Vulnerability Scanningپذیزی ) . اسکه آسیة2
ّای کاستشدی  ّا ٍ اًَاع هختلف تشًاهِ عاهل ّای سیستن پزیشی ایي ٍیژگی جذیذ آسیة

اص  پزیشی تٌْا ٍیژگی اسکي آسیة ، هَصیلا، اٍساکل ٍ... سا اسکي هی کٌذ.هاًٌذ ادٍتی

 کٌذ. پلتفشم ٍیٌذٍص پطتیثاًی هی

 

 مجتمع شدٌ است. EPS5.3در  2114. کلایىت کًییک َیل 3
 قاتل پیکشتٌذی است: QHEPSّای ٍیٌذٍص اص سشٍس  تٌظیوات صیش ًیض دس کلایٌت

تا  سیستن سفتاسضٌاسی، تْذیذات ًاضٌاختِ سا تٌْا :الف( تٌظیوات سیستن سفتاسضٌاسی

 ٍاسسی سفتاسّای هطکَک ضٌاسایی هی کٌذ.

اص دستشسی غیشهجاص تِ  Safe Modeهحافظت  :Safe Modeب( تٌظیوات هحافظت 

 جلَگیشی هی کٌذ. Safe Modeسیستن دس صهاى ساُ اًذاصی سیستن دس حالت 

 ت پشداصش تشای آًتی ٍیشٍس کَییک ّیل دس سیستن کلایٌت.ج( هحافظ

 تٌظین گشدد. EPS( ًیض هی تَاًذ اص سٍی سشٍس Boot time scanد( اسکي صهاى تَت )

 پیکشتٌذی گشدًذ: QHEPSصیش ًیض هی تَاًٌذ اص سٍی سشٍس سایت  تٌظیوات اهٌیت ٍبُ(

 پیام اخطاس کِ دس صهاى هسذٍد ضذى ٍب سایت ًوایص دادُ هی ضَد.. 1 

 . فعال کشدى گضاسش اهٌیت ٍب سایت2 

 دستِ ّای ٍب سایت هسذٍد ضذُ.ّا اص  . هستثٌی کشدى صیشداه3ٌِ

 

ّای هک ًیض  کٌتشل اتضاس اص پلتفشم :Mac. کىتزل اتشار تزای کلایىت َای 4

 کٌذ. پطتیثاًی هی

 

 :(Client Packager) . تُیىٍ ساسی کلایىت پکیجز5

ٍجَد داسد. ایي ٍیژگی دس صهاى  MSIالف( اهکاى ساخت کلایٌت پکیجش سا تِ فشهت 

 ّای گشٍُ اکتیَدایشکتَسی کاستشد داسد. گزاسی ّا تا استفادُ اص سیاست استقشاس کلایٌت

گشٍُ ٍ سیاستی کِ کلایٌت پس اص ب( هذیش هی تَاًذ دس صهاى ساختي کلایٌت پکیجش، 

 ًػة دس آى قشاس خَاّذ گشفت سا اًتخاب ًوایذ.
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یًَیکذ دس کلایٌتْا افضٍدُ ضذ. کلایٌت ّای هی تَاًٌذ تش  ج( پطتیثاًی اص ًام کاهپیَتش

ای، لْستاًی ٍ... ّستٌذ،  سٍی کاهپیَتشّایی کِ داسای ًام تا صتاى هحلی هاًٌذ فاسسی، کشُ

 ًػة گشدًذ.

 

. تُیىٍ ساسی صفحٍ داشثًرد )ايل( يب کىسًل اودپًیىت 6

 سکیًریتی:

کِ ًػة ٍ استقشاس دس آًْا ًاهَفق ّایی  ٍضعیت استقشاس، آخشیي ٍضعیت کلایٌتالف( 

تَدُ است سا ًطاى هی دّذ. اگش استقشاس یک کلایٌت ًاهَفق تَد، یک لیٌک ًوایص جضئیات 

(View Details ًِطاى دادُ خَاّذ ضذ کِ تِ هذیشاى کوک هی کٌذ تا لیست کاهلی اص ّو )

تاسیخچِ ًػة کلایٌتْایی کِ استقشاس تش سٍی آًْا ًاهَفق تَدُ تِ ّوشاُ لیٌک 

(Installer Log سا هطاّذُ ًوایٌذ. لیٌک )View Installer Log  کوک هی کٌذ تا دلیل ًػة

 ًاهَفق کلایٌت هطخع گشدد. 

تشاساس لایسٌس –اص تعذاد کلایٌت قاتل پطتیثاًی ب( اگش تعذاد کلایٌت ّای ًػة ضذُ 

 ًوایص دادُ خَاّذ ضذ.پیام اخطاسی تیطتش گشدد، -خشیذاسی ضذُ

 .( افضٍدُ ضذSupport( ٍ پطتیثاًی )Helpتخص ساٌّوا )ج( 

( ٍ دقت Top Vulnerabilitiesپزیشی ّا ) د( ًوَداسّای حلقِ ای تشای تالاتشیي آسیة

 ( افضٍدُ ضذ.Vulnerability Severityپزیشی ) آسیة

 

 (:Application control. تُیىٍ ساسی کىتزل تزوامٍ )7

تیطتشی پطتیثاًی هی کٌذ. تشخی ًسخِ ّای جذیذ تشًاهِ ّا کٌتشل تشًاهِ اص تشًاهِ ّای 

 Backupگیشی ) افضاسّای پطتیثاى ّای جذیذ تشًاهِ ّا هاًٌذ ًشم تٌذی ٍ طثقِ

Softwares،) ًشم ( افضاسّای آهَصضیEducational Softwares ِهتفشق ،)

(Miscellaneousًشم ،) ( افضاسّای اهٌیتیSecurity Softwaresًشم ٍ ) سّای افضا

 فشؼ تشًاهِ ّا افضٍدُ ضذًذ. ( تِ لیست پیصTuning Softwareساصی ) ٌِتْی

 :های دیگر . بهینه سازی8

 Clients -> Client Statusاص تٌْا گشٍُ ّای اًتخاب ضذُ هی تَاًٌذ غادس گشدًذ الف( 

and Clients -> 
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Manage Groups ایي ٍیژگی تِ هذیشاى کوک هی کٌذ تا اطلاعات گشٍُ ّای اًتخاب .

اًتخاب ّش گشٍُ، ّوِ  QHEPSضذُ سا غادس ٍ رخیشُ ًوایٌذ. )دس ًسخِ ّای قثلی 

 (گشٍّْای آى غفحِ غادس هی ضذًذ.

 Update Manager > Configuration > Pick from specifiedدس  Browseدکوِ  ب(

Path ایي دکوِ تِ هذیشاى کوک هی کٌذ تا هسیش تشٍصسساًی سا هشٍس ٍ  .افضٍدُ ضذ

 اًتخاب ًوایٌذ.

 Reports > TabularدسQHEPSسکَسد دس ّش غفحِ گضاسش کٌسَل ٍب  22ج( تعذاد 

reports view  ٍReports > Server > Event Logs .ًوایص دادُ هی ضَد 

( Email notificationsایویل ) ّای سساًی تشای اطلاع SSL/TLSد( پشٍتکل ّای اهٌیتی 

 SSLکِ اص احشاص َّیت  SMTPافضٍدُ ضذُ است. تٌاتشایي هذیشاى هی تَاًٌذ اص سشٍسّای 

 ٍTLS  هاًٌذ(gmailاستفادُ هی کٌٌذ، تشای دسیافت ایویل اطلاع )  سساًیQHEPS  ُاستفاد

 ًوایٌذ.
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 یربراطلاعات کا

 

(، تعذاد کاساکتشّای ًام Domain Nameتا استفادُ اص ًام داهٌِ ) QHEPS. دس صهاى ًػة 1

 کاساکتش تاضذ. 15کاهپیَتش ًثایذ تیص اص 

 

 (ADساصی اکتیَ دایشکتَسی ) . ّوگام2

 ، فایشٍال ٍیٌذٍص تایذ خاهَش تاضذ.QHEPSالف( دس صهاى استقشاس کلایٌت  

ّوگام ساصی اکتیَ دایشکتَسی ساصی توام کٌتشلش داهٌِ دس صهاى تشپایی  ب( ّوگام 

ضَد. دس عَؼ هی تَاًیذ تٌْا گشٍّْایی کِ ضاهل کاهپیَتشّا هی تاضٌذ سا ّوگام  تَغیِ ًوی

 ساصیذ.

 

 . کٌتشل اتضاس3

اص آى پس دستگاُ ضوا هاًٌذ یِ دستگاُ هجاص ٍ سهضًگاسی ضذُ، فشهت ضَد،  USBاگش دستگاُ 

افضٍدُ ٍ  Device Controlتایذ اتضاس هجذدا تِ  غیشهجاص ضٌاسایی هی ضَد. دس ایي هَسد، هذیش

 سیاست خاظ خَد سا اعوال ًوایذ.

 

( سیستن عاهل ّای IEدس ایٌتشًت اکسپلَسس )( High Security). تِ علت تٌظیوات اهٌیت تالا 4

سشٍس، هوکي است تشخی اص غفحات ٍب تِ خَتی ًوایص دادُ ًطًَذ. تَغیِ هی ضَد تشای 

ّای صیش سا دس سیستن عاهل ّای ٍیٌذٍص سشٍس اًجام  گام QHEPSهطاّذُ تْتش کٌسَل ٍب 

 دّیذ.

 سا تاص کٌیذ. IEالف( هشٍسگش  

 Tools/Settings > Internet Options > Advancedب( تشٍیذ تِ 

 ّای صیش سا تشداسیذ: تاکس ج( تیک چک

Do not save encrypted pages to disk. 

Empty Temporary Internet Files folder when browser is closed. 

 

 Multimedia Settingsکِ دس صیش « *Play animations in web pages»د( گضیٌِ 

 است سا تیک کٌیذ.

 ( کٌیذ.Applyّـ( تٌظیوات سا اعوال )
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تِ علت هوکي است تِ علت (، Windows Small Business Server. دس سیستن عاهل )5

اص غفحات تاصضًَذُ تشخی ، IEدس  Enhanced Security Configuration (ESC)تٌظیوات 

(popup:تاص ًطًَذ. تشای اجاصُ تاص ضذى ایي پٌجشُ ّا لطفا تٌظیوات صیش سا اًجام دّیذ ) 

 سا اجشا کٌیذ. Server Manager Toolالف( 

دس تخص  Server Manager Toolکِ دس سوت ساست «  Configure IE ESC »تش سٍی ب( 

Security Information  قشاس داسد کلیک کٌیذ 

 سا خاهَش کٌیذ. IE ESCج( گضیٌِ 

 کٌیذ.Applyد( تٌظیوات سا 

 

سا  Secure Boot( تایذ ٍیژگی Browser Sandbox. تشای استفادُ اص هشٍسگش سٌذتاکس )6

( سیستن BIOSسا هی تَاًیذ اص طشیق پیکشتٌذی تایَس ) Secure Bootخاهَش کٌیذ. ٍیژگی 

 ( کٌیذ.disableغیشفعال )

 


